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POLITICA DE
SEGURANCA CIBERNETICA

GREENCRED - Cooperativa de Crédito

Historico de Revisdo

1.0 04/2019 Responsavel/T1 A,

Documento inicial.

2.0 12/2023  Responsdvel/TI CA: Atualizagio geral

Sao objetivos desta Politica:

a) a definigdo de diretrizes para a seguranga do espaco cibernético, relacionadas
a capacidade da Greencred de prevenir, detectar e reduzir a vulnerabilidade a
incidentes relacionados com o ambiente cibernético;

b) a protegéo das informagdes sob responsabilidade da cooperativa, preservando
sua confidencialidade, integridade, disponibilidade e autenticidade;

c) a prevengdo de eventual interrupgdo, total ou parcial, dos servigos de TI
acessado pela entidade e pelos cooperados e, no caso de sua ocorréncia, a
redugdo dos impactos dela resultantes;

d) o tratamento e a prevencao de incidentes de seguranga cibernética;

e) a formagédo e a qualificagdo dos recursos humanos necessarios a area de
seguranga cibernética;

f) a promogéo do intercambio de conhecimentos entre as demais instituigdes
financeiras integrantes do SNCC, assim como, as associagbes ligadas ao
segmento e os o6rgaos ou entidades publicas a respeito da seguranga
cibernética.



1. Das responsabilidades:

1.1. Do Conselho de Administracdo da Greencred:

a) revisar e aprovar anualmente as politicas e estratégias de gerenciamento de
seguranca cibernética,

b) assegurar a aderéncia da cooperativa as politicas e estratégias de gestéo da
seguranga cibernética;

c) assegurar a corregdo tempestiva das deficiéncias das estruturas de
gerenciamento de seguranga cibernética;

d) promover a disseminagdo da cultura de gerenciamento de seguranca
cibernética.

1.2. Do diretor responsavel pela sequranca cibernética:

a) supervisionar o desenvolvimento, a implementagdo e o desempenho da
estrutura de gerenciamento de seguranga cibernética, incluindo seu
aperfeigoamento;

b) subsidiar e participar do processo de tomada de decisdes estrategicas
relacionadas ao gerenciamento de seguranga cibernética, auxiliando o Conselho
de Administragao;

c) responsabilizar-se pela capacitagdo adequada dos empregados que compdem
a estrutura de gerenciamento de seguranga cibernética, acerca das politicas, dos
planos e dos controles;

d) reportar ao Conselho de Administragéo as informagdes relativas a gestao da
seguranga cibernética, priorizando a adogdo das providéncias necessarias a
protegdo e a guarda das informagdes essenciais ao bom funcionamento da
cooperativa.

1.3. Do responsavel técnico pela area de TI:

a) definir politicas, planos, manuais e controles para o gerenciamento de
seguranga cibernética;

b) definir e acompanhar se os indicadores de gestao da seguranga cibernética da
Greencred estdo compativeis com as técnicas praticadas pelo mercado;



c) reportar a Diretoria Executiva as informagoes relativas a gestdo da seguranga
cibernética, em especial aquelas que podem oferecer riscos a continuidade dos
negocios;

d) compartilhar informagdes sobre incidentes cibernéticos relevantes com as
instituicdes demais financeiras ligadas ao SNCC — Sistema Nacional de Crédito
Cooperativo;

2. Da Estrutura Computacional:

:2.1 — Relativamente ao Banco de dados:

A Greencred firmou em 05 de setembro de 2022 um “Contrato de Prestacédo de
Servicos de Tecnologia, Compensacdo e Outras Avencas” com a Uniprime
Central. De acordo com os termos contratuais e as ordens de servigo 001 e
002/2022 a tecnologia proposta ira proporcionar a Greencred melhoras em seus
controles internos, suprindo suas necessidades na questé&o de informagoes mais
seguras, tendo presente as disposigdes previstas na LGPD. Segue abaixo as
principais informagdes relativas & seguranga do ambiente em que trafegam os
nossos dados:

1. Possuimos os nosso servidores em icloud (armazenamento em nuvem)
no provedorAWS (Amazon Web Services) , sendo o datacenter principal
localizado em S&o Paulo com redundéncia situado no leste dos Estados
Unidos (Ohio), contemplando um total de 6 servidores;

2. O acesso aos dados dos servidores é através de Security Groups
(somente ips informados possuem acesso);

3. Todos os servidores possuem Snapshots (clone do disco rigido)
efetuados diariamente armazenados no icloude fisicamente em nossa
sede (sendo a copia fisica protegida por criptografia e senha e
armazenadas em sala monitorada por cameras e alarme);

4. As copias armazenadas no icloud possuem senhas e séo Criptografadas
e tendo o aceso somente por Security Groups;

5. O acesso aos nossos servidores é efetuado com chaves criptografadas
com 256 bits;

6. Os servidores e terminais da Greencred possuem firewall de 256bit e
sistema de antivirus ativo;

7. Todos os usuarios ativos do sistema sdo auditados periodicamente;

8. Possuimos em cada unidade 1 link principal de dados e dois links backup
para acesso ao icloud,;



9. Possuimos em cada unidade sistemas de no-break com autonomia de 50
minutos;

10.0 nosso ERP que tem como fornecedor a UNIPRIME CENTRAL — Central
Nacional de Cooperativa de Crédito Ltda, CNPJ 03.046.391/0001-73, a
qual possui a sua propria Politica de Seguranga Cibernética, aprovada
conforme normas do Banco Central para aquele segmento.

2.2 — Relativamente a prevencéo de ataques cibernéticos:

A Greencred adota todas as agbes recomendadas para a area de tecnologia
aplicada no mundo corporativo, com destaque para:

1. Nos itens 5 e 6 acima estdo contempladas as principais rotinas existentes
para suprir as necessidades da cooperativa, no tocante a prevengao de
ataques cibernéticos;

2. As senhas de acesso criptografadas sao trocadas periodicamente;
3. O acesso aos servidores € monitorado 24 horas por dia através de

“Inteligéncia Artificial” sendo que, em caso de qualquer anormalidade, um
aviso &€ emitido automaticamente para os responsaveis pela area de TI;

4. O Conselho de Administragdo deve adotar providéncias visando a
contratagéo de um “Seguro Contra Ataques Cibernéticos”.

3. Outras Consideragoes:

A Diretoria Executiva, em conjunto com a area técnica, deve manter um
acompanhamento permanente das rotinas recomendadas para essa area,
adotando de imediato qualquer providéncia necessaria visando a seguranga dos
nossos dados, tendo presente a permanente atualizagdo dos processos
recomendados para a area de tecnologia da informagéo.

Esta politica devera ser revista anualmente e submetida a aprovagdao do
Conselho de Administragao.

Curitiba, Janeiro/2024

CONSELHO DE ADMINISTRACAO

(*) Aprovado na Reunido Extraordinaria do Conselho de Administracdo realizada
em 15 de janeiro de 2024
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