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CARTILHA DE SEGURANGA DIGITAL E PREVENGAO A
FRAUDES ELETRONICAS

1. Contexto e Conformidade Normativa

A Resolugdo CMN n° 4.893/2021 estabelece as diretrizes para a politica de segurancga cibernética e os
requisitos para contratacdo de servicos de processamento, armazenamento de dados e computagcdo em
nuvem pelas instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

Esta cartilha cumpre as diretrizes da norma no que tange a disseminagao da cultura de seguranca
cibernética, ao treinamento e conscientizacdo de colaboradores e ao reforgo dos controles de
prevencao a incidentes e mitigacao de vulnerabilidades.

Os Trés Pilares da Segurancga da Informacao (Art. 2°)

e Confidencialidade: Garantia de que informacdes sensiveis e dados cadastrais/financeiros sé
sejam acessados por pessoas autorizadas.

e Integridade: Preservacao da exatidao e completidao dos dados, impedindo alteragdes nao
autorizadas.

e Disponibilidade: Garantia de que os sistemas e servigos estejam acessiveis e operacionais
sempre que necessario.

2. Principais Ameacas Digitais e Técnicas de Ataque
A. Engenharia Social

E a manipulagdo psicoldgica de pessoas para que executem agdes confidenciais, fornecam senhas ou
concedam acesso a sistemas restritos. Explore gatilhos como urgéncia, autoridade, curiosidade e
medo.

B. Phishing (E-mail e Web)

Ataque que utiliza comunicagoes falsas — simulando bancos, 6rgdos governamentais ou empresas de
tecnologia — para induzir a vitima a clicar em links maliciosos ou baixar anexos infectados (malware).

e Spear Phishing: Phishing altamente direcionado a uma pessoa ou setor especifico, com dados
personalizados.
e Whaling: Phishing direcionado a executivos de alto escaldao (C-level).
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C. Smishing (SMS / Mensagens de Texto)

Tentativa de golpe realizada por meio de SMS ou aplicativos de mensagem (como WhatsApp e
Telegram). O golpista envia links para paginas falsas alegando bloqueio de conta, milhas acumuladas ou
compras ndo autorizadas.

D. Vishing (Phishing por Voz)

Chamadas telefonicas em que o atacante se passa por um funcionario da instituigdo financeira, central de
seguranca ou suporte técnico, solicitando senhas, cédigos de validacdo (OTP) ou transferéncias de teste.

E. Outras Fraudes Eletronicas Frequentes

e Golpe do Falso Funcionario / Central de Atendimento: O fraudador orienta a vitima a
realizar procedimentos de "seguranga" no aplicativo do banco que, na verdade, transferem
valores.

e SIM Swapping (Clonagem de CHIP): Transferéncia ndo autorizada do nimero de telefone
para outro CHIP de celular, permitindo ao criminoso interceptar SMS de verificagao.

e Malware Bancario / Keyloggers: Softwares maliciosos instalados silenciosamente que
capturam senhas digitadas ou espelham telas.

3. Matriz Comparativa de Ameacas

Canal Tipo de Ataque Vetor Principal Objetivo Principal
. L Links falsos e anexos maliciosos  Roubo de credenciais e infeccdo por
E-mail Phishing .
(.exe, .zip) malware
SMS / Smishin Mensagens curtas com senso de  Captura de tokens/OTP e cliques em
Mensageria 9 urgéncia sites falsos
Ligagao . Manipulagdo verbal e falsificagdo Obtencdo de senhas e realizacao de
P Vishing A .
Telefonica de chamadas transferéncias
Engenharia Perfis fakes, engenharia de Coleta de dados pessoais e golpes
Redes Sociais g_ a r I_ g " . . P ! golp
Social relacionamento financeiros

4. Guia Rapido de Prevencao e Boas Praticas

1. Desconfie do Senso de Urgéncia: Instituicdes financeiras ndo exigem acgdes imediatas sob
ameaca de bloqueio instantdneo de conta via e-mail ou SMS.

2. Valide a Origem das Mensagens: Verifique o endereco do remetente (fique atento a grafias
parecidas, como banc0.com.br) e ndo utilize os niUmeros de telefone informados na proépria
mensagem suspeita.
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http://banc0.com.br/

5. Procedimento de Resposta a Incidentes (Conforme Resolugao
CMN 4.893/21)

Em cumprimento aos requisitos de registro, controle e mitigacdo de incidentes cibernéticos da norma
(Art. 30, 1V):

Caso Identifique uma Suspeita ou Sofra uma Fraude:
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Nunca Compartilhe Credenciais ou Tokens: Senhas, PINs e cddigos de verificagdo em duas
etapas (2FA) sdo pessoais e intransferiveis. Centrais legitimas jamais pedem esses dados.
Cuidado com Links Reduzidos: Evite clicar em links encurtados ou desconhecidos. Digite o
endereco oficial da instituicdo diretamente no navegador.

Autenticacdo em Dois Fatores (2FA): Mantenha o 2FA ativado em todos os sistemas e
contas, preferindo aplicativos autenticadores em vez de SMS.

Mantenha Dispositivos Atualizados: Mantenha sistemas operacionais, navegadores e
antivirus sempre atualizados para corrigir vulnerabilidades conhecidas.

Isolamento Imediato:

o Se clicou em um link ou baixou arquivo suspeito no computador/celular corporativo,

desconecte o dispositivo da internet (Wi-Fi e cabo).
Notificacao da Equipe de Segurancga / TI:
o Reporte imediatamente ocorréncias, e-mails de phishing ou comportamento anémalo ao
time de segurancga da informacgdo ou canal interno de incidentes.
Bloqueio de Credenciais:
o Altere imediatamente as senhas das contas afetadas a partir de um dispositivo seguro.
Comunicacao as Instituicoes Financeiras:

o Em caso de perda de valores ou vazamento de dados bancarios, acione os canais oficiais
de atendimento da instituicdo para bloqueio de transagdes e acionamento do
Mecanismo Especial de Devolugdo (MED), quando aplicavel.

Registro de Ocorréncia:

o Preserve evidéncias (prints, e-mails originais com cabecalho, extratos) e registre o

Boletim de Ocorréncia junto as autoridades competentes.
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